



Алгоритм действий при обнаружении беспилотных воздушных судов

В обязательном порядке в последовательность действий при обнаружении беспилотных воздушных судов включаются следующие позиции:
1. При обнаружении (поступлении информации об обнаружении) над территорией (вблизи) объекта неизвестного БВС незамедлительно сообщить об этом непосредственному руководителю объекта (службы безопасности, охранного предприятия).
2. Должностное лицо, осуществляющее непосредственное руководство деятельностью работников объекта (территории), либо уполномоченное им лицо незамедлительно информирует об этом территориальные органы УМВД России по Брянской области, УФСБ России по Брянской области, либо Единую дежурно-диспетчерскую службу муниципального образования (ЕДДС — 112).
При направлении информации с помощью средств связи лицо, передающее информацию, сообщает:
· свои фамилию, имя, отчество (при наличии) и занимаемую должность;
· наименование объекта (территории) и его точный адрес;
· источник и время поступления информации о БВС (визуальное обнаружение, информация иных лиц, данные системы охраны или видеонаблюдения);
· характер поведения БВС (зависание, барражирование над объектом, направление пролета, внешний вид и т.д.);
· наличие сохраненной информации о БВС на электронных носителях информации (системы видеонаблюдения);
· другие сведения по запросу уполномоченного органа.

3. Выставить наблюдательный пост за воздушным пространством над территорией и вблизи объекта.
4. Принять меры для получения дополнительной информации в т. ч. его фото-видеосъёмки (при наличии соответствующей возможности).
5. По возможности исключить нахождение на открытых площадках массового скопления людей.
6. Усилить охрану, а также пропускной и внутриобъектовый режим.
7. Организовать обход территории объекта в целях обнаружения подозрительных (взрывоопасных) предметов и лиц.
8. В случае получения от дежурных служб территориальных органов УМВД России по Брянской области, УФСБ России по Брянской области, дополнительных указаний (рекомендаций) действовать в соответствии с ними.
9. По решению должностного лица, осуществляющего непосредственное руководство деятельностью работников объекта (территории), либо уполномоченного им лица, при угрозе жизни и здоровью людей, организовать оповещение персонала о возможной угрозе, организовать (при необходимости) укрытие или эвакуацию находящихся на объекте (территории) людей. Кроме того, руководителям объектов промышленности, транспорта, связи, ЖКХ необходимо внести соответствующие дополнения в должностные регламенты (инструкции) персонала (сотрудников охраны), в части выполнения мероприятий по обнаружению БВС с учетом специфики и особенностей объектов. А также рассмотреть возможность обеспечения вышеуказанного персонала оптическими приборами наблюдения и средствами фото-, видео фиксации БВС.



 


 


 


Памятка населению в случае выявления нахождения беспилотных воздушных судов 
  
Беспилотное воздушное судно (далее - БВС) - воздушное судно, управляемое, контролируемое в полете пилотом, 


находящимся вне борта такого воздушного судна (внешний пилот). 


Учитывая возможность совершения террористических актов с использованием беспилотных воздушных судов, 


необходимо соблюдать следующие правила. 


 


В случае обнаружения БВС: 


необходимо оперативно сообщить полную информацию 


о месте, количестве и времени выявления с привязкой к 


местности в следующие службы: 


- дежурному ОТД МВД России по району 


(т. ______ указать № телефона); 
- дежурному ЕДДС  района (т. 112, т. ______ указать  


№ телефона). 


необходимо покинуть опасную зоны (либо укрыться в 


тени зданий, деревьев), предупредить о возможной 


опасности других граждан. 


Запрещается находиться в прямой видимости БВС, 


пытаться сбить его подручными предметами и иными 


средствами поражения, пользоваться вблизи 


радиоаппаратурой, мобильными телефонами, 


устройствами GPS. 
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Памятка населению в случае выявления нахождения  беспилотных воздушных судов   АЛГОРИТМ ДЕЙСТВИЙ ПРИ ОБНАРУЖЕНИИ БЕСПИЛОТНОГО  ВОЗДУШНОГО СРЕДСТВА   1.   Работники объекта, обнаружившие беспилотное воздушное средство  (далее  –   БВС), который находится     в   воздушном пространстве над объектом  либо в непосредственной близости от его границ, незамедлительно  информируют правоохранительные органы.   В сообщении указываются:   -   место и время обнаружения БВС;   -   тип (квадрокоптерный, самолетный) и направление полета Б ВС;   -   наличие или отсутствие на БВС средств поражения, фото -   и видеосъемки (при   наличии визуальных возможностей);   -   имеющиеся на объекте средства противодействия БВС.   2. Руководители объектов:   -   усиливают периметральную охрану объекта, пропускной   и внутрио бъектовый режим несения службы;   -   осуществляют (в случае целесообразности) эвакуацию сотрудников из  опасной зоны;     -   организуют визуальное наблюдение за БВС с целью определения места  его   запуска/посадки, а также обнаружения внешнего пилота БВС;   -   в случае  приземления или аварийной посадки БВС на территории объекта  организуют мероприятия по удалению сотрудников от места приземления  БВС на безопасное расстояние и предотвращению к нему доступа до  прибытия соответствующих специалистов;   -   запрещают сотрудникам с амостоятельно обследовать БВС, перемещать его  с места приземления (падения), наносить ударное воздействие и  осуществлять какие - либо действия с ним до прибытия соответствующих  специалистов;   -   обеспечивают сопровождение и проход (проезд) сил и средств   ТО ФОИ В на   территорию объекта, прибывающих для проведения  мероприятий по пресечению нахождения БВС в воздушном пространстве   и розыску (поиску) внешнего пилота БВС, оказывают им всестороннюю  помощь в проведении данных мероприятий;  
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АЛГОРИТМ ДЕЙСТВИЙ ПРИ ОБНАРУЖЕНИИ БЕСПИЛОТНОГО ВОЗДУШНОГО СРЕДСТВА

1. Работники объекта, обнаружившие беспилотное воздушное средство (далее – БВС), который находится  в воздушном пространстве над объектом либо в непосредственной близости от его границ, незамедлительно информируют правоохранительные органы.

В сообщении указываются:

- место и время обнаружения БВС;

- тип (квадрокоптерный, самолетный) и направление полета БВС;

- наличие или отсутствие на БВС средств поражения, фото-
и видеосъемки (при наличии визуальных возможностей);

- имеющиеся на объекте средства противодействия БВС.

2. Руководители объектов:

- усиливают периметральную охрану объекта, пропускной
и внутриобъектовый режим несения службы;

- осуществляют (в случае целесообразности) эвакуацию сотрудников из опасной зоны;

 - организуют визуальное наблюдение за БВС с целью определения места его запуска/посадки, а также обнаружения внешнего пилота БВС;

- в случае приземления или аварийной посадки БВС на территории объекта организуют мероприятия по удалению сотрудников от места приземления БВС на безопасное расстояние и предотвращению к нему доступа до прибытия соответствующих специалистов;

- запрещают сотрудникам самостоятельно обследовать БВС, перемещать его с места приземления (падения), наносить ударное воздействие и осуществлять какие-либо действия с ним до прибытия соответствующих специалистов;

- обеспечивают сопровождение и проход (проезд) сил и средств
ТО ФОИВ на территорию объекта, прибывающих для проведения мероприятий по пресечению нахождения БВС в воздушном пространстве
и розыску (поиску) внешнего пилота БВС, оказывают им всестороннюю помощь в проведении данных мероприятий;

- в случае принятия решения должностным лицом ТО ФОИВ
о пресечении нахождения БВС в воздушном пространстве над объектом,
в том числе путём применения средств огневого поражения:

- доводят до сотрудников, непосредственно осуществляющих пресечение нахождения БВС в воздушном пространстве, сведения об особенностях объекта либо участка местности (акватории), над которым пресекается нахождение БВС, расположении в непосредственной близости и в окружении данного объекта (участка местности, акватории): жилых зданий, мест временного пребывания и постоянного проживания людей, складов и иных мест хранения/использования оружия, боеприпасов, огне- и взрывоопасных материалов, опасных химических, биологических и радиоактивных веществ; критически важных, потенциально опасных и иных объектов, воздействие на которые путём применения огнестрельного оружия может создать угрозу безопасности физических лиц, организаций и учреждений, повлечь экономический, экологический и иной ущерб безопасности Российской Федерации;

- непосредственно участвуют в определении мест (рубежей) безопасного применения огнестрельного оружия и иных технических средств для пресечения нахождения БВС в воздушном пространстве.

ПАМЯТКА

по действиям при обнаружении в воздушном пространстве

беспилотного воздушного судна

Жителям Брянской области в случае визуального обнаружения  беспилотного воздушного судна (далее по тексту - БВС) в воздушном пространстве над территорией (объектом) своего нахождения, либо в непосредственной близости от его границ, убедительная просьба сообщать об этом любыми доступными средствами по телефону «102», или в дежурные службы УМВД России по Брянской области, УФСБ России по Брянской области.

В сообщении указываются:

- место и время обнаружения БВС, какие объекты расположены в районе его нахождения (многоэтажные дома, школы, сады, магазины и т.п.);

- описание типа (квадрокоптерный или самолетный) и направления полета БВС (по возможности);

- наличие или отсутствие на БВС средств поражения, фото- и видеосъемки, прикрепленных грузов (при наличии визуальных возможностей);

- при наличии визуальных данных о лице, предположительно управляющем БВС (пилоте), сведения о его месторасположении, внешнем описании, используемом автотранспорте;

- данные о себе: фамилию, имя, отчество, контактный телефон для связи;

- иная информация, имеющая значение для принятия решения
о пресечении нахождения БВС в воздушном пространстве над территорией объекта.

После передачи информации в правоохранительные органы необходимо:

- находиться на связи по указанному в своем сообщении телефону;

- по возможности, с безопасного расстояния сохранять визуальный контракт с БВС, не пытаясь приблизиться к нему (его пилоту), в том числе при снижении или приземлении БВС;

- при наличии мобильных средств фото-или видеосъемки и визуальных возможностей, зафиксировать нахождение БВС в воздушном пространстве, нахождении предполагаемого пилота, для последующей передачи
в правоохранительные органы.

В случае получения от дежурных служб УМВД России по Брянской области, УФСБ России по Брянской области дополнительных указаний (рекомендаций) действовать в соответствии с ними.




image1.emf
Алгоритм действий при обнаружении беспилотных воздушных судов     В обязательном порядке в последовательность действий при обнаружении  беспилотных воздушных судов включаются следующие позиции:   1.   При обнаружении (поступлении информации об обнаружении) над  территорией (вблизи) объекта неизвестного БВС незамедлительно  сообщить об этом непосредственному руководителю объекта (службы  безопасности, охранного предприятия).   2.   Должностное лицо, осуществляющее непосредственное руководство  деятельностью работников объек та (территории), либо уполномоченное  им лицо незамедлительно информирует об этом территориальные органы  УМВД России по Брянской области, УФСБ России по Брянской области,  либо Единую дежурно - диспетчерскую службу муниципального  образования (ЕДДС  —   112).   При  направлении информации с помощью средств связи лицо, передающее  информацию, сообщает:      свои фамилию, имя, отчество (при наличии) и занимаемую должность;      наименование объекта (территории) и его точный адрес;      источник и время поступления информации о БВС (виз уальное  обнаружение, информация иных лиц, данные системы охраны или  видеонаблюдения);      характер поведения БВС (зависание, барражирование над объектом,  направление пролета, внешний вид и т.д.);      наличие сохраненной информации о БВС на электронных носителях  ин формации (системы видеонаблюдения);      другие сведения по запросу уполномоченного органа.     3.   Выставить наблюдательный пост за воздушным пространством над  территорией и вблизи объекта.   4.   Принять меры для получения дополнительной информации в т. ч. его  фото - видеосъ ёмки (при наличии соответствующей возможности).   5.   По возможности исключить нахождение на открытых площадках  массового скопления людей.   6.   Усилить охрану, а также пропускной и внутриобъектовый режим.   7.   Организовать обход территории объекта в целях обнаружения  подозрительных (взрывоопасных) предметов и лиц.   8.   В случае получения от дежурных служб территориальных органов УМВД  России по Брянской области, УФСБ России по Брянской области,  дополнительных указаний (рекомендаций) действовать в соответствии с  ними.  
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В обязательном порядке в последовательность действий при обнаружении беспилотных воздушных судов включаются следующие позиции:

1. При обнаружении (поступлении информации об обнаружении) над территорией (вблизи) объекта неизвестного БВС незамедлительно сообщить об этом непосредственному руководителю объекта (службы безопасности, охранного предприятия).

2. Должностное лицо, осуществляющее непосредственное руководство деятельностью работников объекта (территории), либо уполномоченное им лицо незамедлительно информирует об этом территориальные органы УМВД России по Брянской области, УФСБ России по Брянской области, либо Единую дежурно-диспетчерскую службу муниципального образования (ЕДДС — 112).

При направлении информации с помощью средств связи лицо, передающее информацию, сообщает:

· свои фамилию, имя, отчество (при наличии) и занимаемую должность;

· наименование объекта (территории) и его точный адрес;

· источник и время поступления информации о БВС (визуальное обнаружение, информация иных лиц, данные системы охраны или видеонаблюдения);

· характер поведения БВС (зависание, барражирование над объектом, направление пролета, внешний вид и т.д.);

· наличие сохраненной информации о БВС на электронных носителях информации (системы видеонаблюдения);

· другие сведения по запросу уполномоченного органа.



3. Выставить наблюдательный пост за воздушным пространством над территорией и вблизи объекта.

4. Принять меры для получения дополнительной информации в т. ч. его фото-видеосъёмки (при наличии соответствующей возможности).

5. По возможности исключить нахождение на открытых площадках массового скопления людей.

6. Усилить охрану, а также пропускной и внутриобъектовый режим.

7. Организовать обход территории объекта в целях обнаружения подозрительных (взрывоопасных) предметов и лиц.

8. В случае получения от дежурных служб территориальных органов УМВД России по Брянской области, УФСБ России по Брянской области, дополнительных указаний (рекомендаций) действовать в соответствии с ними.

9. По решению должностного лица, осуществляющего непосредственное руководство деятельностью работников объекта (территории), либо уполномоченного им лица, при угрозе жизни и здоровью людей, организовать оповещение персонала о возможной угрозе, организовать (при необходимости) укрытие или эвакуацию находящихся на объекте (территории) людей. Кроме того, руководителям объектов промышленности, транспорта, связи, ЖКХ необходимо внести соответствующие дополнения в должностные регламенты (инструкции) персонала (сотрудников охраны), в части выполнения мероприятий по обнаружению БВС с учетом специфики и особенностей объектов. А также рассмотреть возможность обеспечения вышеуказанного персонала оптическими приборами наблюдения и средствами фото-, видео фиксации БВС.
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Объектами диверсий могут являться:   -   органы государственной и муниципальной власти, военного управления;   -   объекты связи (радио -   и телестанции, ретрансляторы);   -   транспортные объекты (мосты, путепроводы, туннели, шлюзы);   -   энергетические объекты  (электростанции, трансформаторные подстанции,  котельные, газопроводы, топливохранилища);   -   промышленные объекты;   -   другие объекты, разрушение которых вызывает серьезные последствия  (например  –   гидротехнические сооружения).   Исходя из специфики различных объ ектов данные действия,  безусловно,   могут иметь свои особенности, но в обязательном порядке  должны содержать   следующие позиции:   1.   При обнаружении (поступлении информации об обнаружении) в  непосредственной близости с территорией объекта (вблизи или на самом   объекте) признаков подготовки диверсионно - террористического акта или  диверсионно - разведывательной группы   ( ДРГ )   незамедлительно сообщить  об этом непосредственному руководителю объекта (службы безопасности,  охранного предприятия).   2.   Должностное лицо, осуще ствляющее непосредственное руководство  деятельностью работников объекта (территории), либо уполномоченное им  лицо незамедлительно информирует об этом территориальный орган УМВД  России по Брянской области, территориальный орган УФСБ России по  Брянской облас ти, либо Единую дежурно - диспетчерскую службу  муниципального образования (ЕДДС  –   112).   При направлении информации с помощью средств связи лицо, передающее  информацию, сообщает:   -   свои фамилию, имя, отчество (при наличии) и занимаемую должность;   -   наименован ие объекта (территории) и его точный адрес;   -   источник и время поступления информации о ДРГ (визуальное  обнаружение, информация иных лиц, данные системы охраны или  видеонаблюдения);   -   характер действий ДРГ (наблюдение, причинение вреда объекту  (минирование   и т.п.), захват заложников, вооруженные люди);   -   наличие сохраненной информации о ДРГ на электронных носителях  информации (системы видеонаблюдения);   -   другие сведения по запросу уполномоченного органа.  
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Объектами диверсий могут являться:

- органы государственной и муниципальной власти, военного управления;

- объекты связи (радио- и телестанции, ретрансляторы);

- транспортные объекты (мосты, путепроводы, туннели, шлюзы);

- энергетические объекты (электростанции, трансформаторные подстанции, котельные, газопроводы, топливохранилища);

- промышленные объекты;

- другие объекты, разрушение которых вызывает серьезные последствия (например – гидротехнические сооружения).

Исходя из специфики различных объектов данные действия, безусловно, могут иметь свои особенности, но в обязательном порядке должны содержать следующие позиции:

1. При обнаружении (поступлении информации об обнаружении) в непосредственной близости с территорией объекта (вблизи или на самом объекте) признаков подготовки диверсионно-террористического акта или диверсионно-разведывательной группы (ДРГ) незамедлительно сообщить об этом непосредственному руководителю объекта (службы безопасности, охранного предприятия).

[bookmark: _GoBack]2. Должностное лицо, осуществляющее непосредственное руководство деятельностью работников объекта (территории), либо уполномоченное им лицо незамедлительно информирует об этом территориальный орган УМВД России по Брянской области, территориальный орган УФСБ России по Брянской области, либо Единую дежурно-диспетчерскую службу муниципального образования (ЕДДС – 112).

При направлении информации с помощью средств связи лицо, передающее информацию, сообщает:

- свои фамилию, имя, отчество (при наличии) и занимаемую должность;

- наименование объекта (территории) и его точный адрес;

- источник и время поступления информации о ДРГ (визуальное обнаружение, информация иных лиц, данные системы охраны или видеонаблюдения);

- характер действий ДРГ (наблюдение, причинение вреда объекту (минирование и т.п.), захват заложников, вооруженные люди);

- наличие сохраненной информации о ДРГ на электронных носителях информации (системы видеонаблюдения);

- другие сведения по запросу уполномоченного органа.

3. С целью исключения потери временных показателей и минимизации последствий деятельности ДРГ в период осуществления доклада проводятся следующие мероприятия:

- выставление наблюдательных постов за сектором территории, в котором зафиксирована ДРГ вблизи объекта;

- фиксация времени, места обнаружения, направления движения, примерного состава группы, вооружения, экипировки;

- фото-видео фиксация (при наличии соответствующей возможности); 

- усиление охраны, а также пропускного и внутриобъектового режима.

4. Для своевременного выявления (обнаружения) подозрительных (взрывоопасных) предметов и лиц должностное лицо, осуществляющее непосредственное руководство деятельностью работников объекта (территории), либо уполномоченное им лицо ставит дополнительные задачи по осуществлению визуального осмотра территории объекта, особое внимание уделяя осмотру отдаленных (скрытых), наиболее уязвимых участков территории объекта, определяя периодичность проведения осмотра и временные показатели выхода на связь группы проводящей осмотр.

5. При получении от дежурных служб территориальных органов УМВД России по Брянской области, УФСБ России по Брянской области дополнительных указаний (рекомендаций) должностному лицу, осуществляющему непосредственное руководство деятельностью работников объекта (территории), либо уполномоченному им лицу необходимо действовать в соответствии с ними.

6. По решению должностного лица, осуществляющего непосредственное руководство деятельностью работников объекта (территории), либо уполномоченного им лица, при угрозе жизни и здоровью людей, организовать оповещение персонала о возможной угрозе, организовать (при необходимости) укрытие или эвакуацию находящихся на объекте (территории) людей.

 В случае вооруженного нападения ДРГ на объект (территорию) необходимо:

- не предпринимать каких-либо самостоятельных действий;

- спокойно и не привлекая внимания выйти из предполагаемой зоны поражения в направлении противоположном возникновению угрозы;

- незамедлительно сообщить об опасности в ЕДДС и правоохранительные органы.

Если стрельба застигла на улице: ложитесь на землю, осмотритесь и выберите ближайшее укрытие (выступы зданий, бордюры, канавы, деревья и т.д.); дождитесь окончания перестрелки и при первой возможности, не поднимаясь в полный рост, покиньте опасную территорию.

При нахождении в помещении: закройте окна и двери, забаррикадируйте их крупными предметами (шкафы, столы и т.д.), не подходите к окнам, находитесь ниже оконных проемов, избегайте нахождения напротив дверных проемов, по возможности переместитесь в помещение без окон с капитальными стенами (ванная комната, туалет, кладовая).

Если начался штурм, не при каких обстоятельствах не бегите навстречу сотрудникам правоохранительных органов. Они могут принять вас за злоумышленника.
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